EX n
REPUBLIQUE

FRANGARSE clinm
st e UJ)

Fraternité

QAnon, la culture
numérique et les
élections francaises

3 ELEMENTS A PRENDRE EN COMPTE

RAHAF HARFOUSH




QAnNonN, la culture numérique et les élections
francaises : 3 éléments a prendre en compte

Si l'on s'est beaucoup attaché a comprendre les nuances de QAnon, il est important de replacer
l'influence croissante de ce mouvement dans le contexte de /a culture numérique mondiale et de
comprendre l'impact déstabilisant potentiel que ce mouvement pourrait avoir sur d‘autres pays que
les Etats-Unis, en particulier ceux qui, comme la France, ont des élections nationales 3 venir.

La portée des messages de QAnon continue de croitre, malgré les tentatives des plateformes de
réseaux sociaux d’en controler la propagation. En juillet 2020, Twitter a mis a jour ses algorithmes
pour mettre fin a I'amplification des messages de QAnon et a banni des milliers de comptes liés a
QAnNon. En octobre 2020, Facebook a completement exclu QAnon de la plateforme’, aprés qu'une
analyse interne? ait révélé des milliers de groupes et de pages dédiés a la diffusion de fausses
informations3. Cela n'a pas empéché la migration des groupes QAnon vers Telegram, Signal et
Discord, ni la création de réseaux sociaux d'extréme droite.

Le FBI a classé QAnon dans la catégorie des menaces terroristes intérieures, et I'impact de QAnon
sur I'élection présidentielle américaine de 2020 est apparu clairement apres les émeutes de janvier
2021 a Washington DC, oU les partisans de QAnon ont pris d'assaut la capitale pour tenter
d'annuler les élections, en réponse a une théorie persistante (et discréditée) selon laquelle les
élections auraient été manipulées en faveur de Joe Biden. Plus inquiétant encore, cette théorie,
autrefois en marge de la culture Internet, a été adoptée par plusieurs candidats au Congres
américain®, conduisant a une exportation de la théorie dans le monde hors ligne.

Si QAnon a officiellement émergé en octobre 2017, I'infrastructure technologique et le contexte
de la culture numérique qui ont finalement fait son succés sont en place depuis des décennies.
4chan et d'autres sites web similaires existent depuis 2003 et ont été le théatre de
comportements de tro//ing délibéré de la part d’utilisateurs, y compris la diffusion de fausses
informations simplement pour provoquer le chaos (ou d'autres agendas discutés ci-dessous).
QAnNon n'a pas émergé d'un vide. Avant Q, il y avait plusieurs autres comptes anonymes
prétendant étre des fonctionnaires du gouvernement ayant un acces a des informations
classifiées, notamment FBIAnon, WH Anon et d'autres.

Ce que I'on oublie souvent, c'est la culture numérique contemporaine qui fait de QAnon a la fois
une incarnation des théories conspirationnistes qui traversent le monde depuis des siécles, et un
mouvement a la position unique a I'ére numérique.

Comprendre QAnon

QAnNon est un mouvement conspirationniste américain d'extréme droite qui a combiné plusieurs
théories du complot populaires (nouvel ordre mondial, Etat profond, réseaux de trafic d'enfants,
etc.) en un récit spécifique centré sur une bataille biblique entre I'ancien président américain
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Donald Trump et une cabale mondiale de pédophiles sataniques qui dirigeraient le monde en
secret. Les membres de la Cabale seraient composés d'élites libérales et hollywoodiennes utilisant
une drogue puissante appelée « adrénochrome », extraite des glandes surrénales d'enfants
torturés qui auraient été kidnappés et vendus via des réseaux de trafic d'enfants. Il ne s’agit pas
d’un récit nouveau, on en retrouve des traces deés le Xlle siécle®.

Les adeptes croient que Donald Trump a été choisi par Dieu pour démanteler I'appareil corrompu
de I'Etat profond®. Cette théorie a vu le jour en 2017 sur le forum anonyme 4chan par un
utilisateur connu sous le nom de « Q » qui prétendait étre un haut fonctionnaire du gouvernement
américain avec une « Q clearance », c’est-a-dire ayant accés a des informations classifiées. Q
publie régulierement des « miettes », des messages hautement cryptiques que seuls les vrais
croyants seront capables de déchiffrer, encourageant les utilisateurs a chercher des indices dans
les messages Twitter de Trump notamment.

Annoncgant régulierement I'arrestation massive de membres de la Cabale et des révélations
choquantes, les élections de 2020 ont été un grand choc pour les Anons, forcés de constater que
la chute massive de la Cabale et la réélection de Trump ne se sont pas produites. Alors que
certains étaient dévastés, une grande partie de la communauté a simplement reformulé ce récit
comme un processus en cours, dans lequel la « vérité » sera révélée a des dates de plus en plus
éloignées.

QAnNon s'internationalise

La période sociale, économique et politique dans laquelle la pandémie mondiale a lieu, combinée
a la frustration liée aux mesures de confinement strictes et a I'augmentation du temps passé chez
soi ont été les principaux facteurs contribuant a I'exportation de QAnon dans d'autres régions
géographiques, notamment en Europe. Que ce soit sur des sites web dédiés ou des conversations
Telegram, le contenu de QAnon est traduit, adapté et diffusé.

En France, oU 46 % des adultes frangais ont indiqué qu'ils refuseraient le vaccin contre le Covid-
197, la désinformation anti-vaxx croissante est devenue un point d'entrée pour le contenu lié a
QAnon. Ces théories complotistes, selon lesquelles les gouvernements utiliseraient les vaccins
pour traquer la population, sont devenues une passerelle vers les concepts de la « Cabale »8, et
d'autres contenus QAnon, notamment via le Canada francophone®.

Des sites comme « DeQodeurs » associent régulierement les théories conspirationnistes sur les
vaccins aux récits plus généraux de QAnon. Selon Le Figaro, la Miviludes, Mission interministérielle
de vigilance et de lutte contre les dérives sectaires, a suivi les groupes QAnon qui émergent en
France a la demande de Marléne Schiappa, ministre déléguée a la Citoyenneté™. Cette derniére a
d’ailleurs qualifié le développement de ces théoriciens du complot de « trés inquiétant. » De son
coté, le coordinateur national du renseignement frangais, Laurent Nufiez, fait écho a ce
sentiment: « Les théories du complot ont pris un essor considérable avec les réseaux sociaux», a-t-
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d’enfants dans le but de récolter de I'adrénochrome.
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il déclaré a France 24 lors d'une récente interview". « On voit maintenant que les gens
s'organisent en cellules clandestines. Evidemment, c'est une menace. »

Avec les élections a venir en 2022, on s'inquiete déja de voir les communautés de QAnon mettre
en place des stratégies de déstabilisation des candidats, notamment du président en exercice
Emmanuel Macron qui avait déja été la cible d'ingérences étrangeres en 2017 avec les Macron
Leaks™.

3 considérations

1) QAnon est un conglomérat d'autres théories du complot et crée des réseaux plus larges
de désinformation en ligne.

Une partie du danger de QAnon réside dans la fusion de plusieurs théories du complot différentes en
un récit global et expansif qui attire et unit plusieurs petites communautés, les connectant les unes aux
autres et poussant a une radicalisation croissante. Par exemple, les personnes qui étaient déja réticentes
al'égard des vaccins et sensibles a la désinformation liant les vaccins a I'autisme peuvent trouver en ligne
des personnes partageant les mémes idées, mais qui croient aussi que les vaccins contiennent des
micropuces permettant aux membres de la Cabale de traquer ceux qui tentent de découvrir la vérité.
De la méme fagon, les membres des mouvements populistes trouveront des fréres d'armes parmi ceux
qui croient a I'accumulation des richesses par la Cabale et au contrdle étroit de I'économie mondiale.
Les citoyens frustrés par les mesures restrictives de confinement peuvent y trouver une explication
alternative : la pandémie ne serait rien de plus qu'un canular visant a éroder les libertés individuelles. Les
évangélistes religieux se consolent en croyant que I'armée américaine combat littéralement les démons
llluminati dans des bases souterraines secrétes grace des directives transmises directement par Dieu™.

Dans son livre, Cryptoscatalogie : Conspiracy Theory as Art Form, |'auteur Robert Guffey classe les
théories du complot en cing catégories différentes : folie, désinformation, mésinformation, satire
et recherche légitime. Alors que certaines théories du complot entrent dans plusieurs catégories,
QAnNon est assez unique dans sa capacité a englober les cing catégories.

Ceci signifie qu'il n‘est pas possible de discréditer I'influence de QAnon en raison de ses racines
pro-Trump. Le récit conspirationniste s'est étendu au-dela de ce récit et continuera a absorber
d'autres communautés avec différentes préoccupations sanitaires, économiques ou politiques.
Contrairement a d'autres théories du complot, comme celle qui doute de I'alunissage, I'univers de
QAnNon ne cesse d'évoluer et de s'étendre en temps réel, capable d'adapter et de réinterpréter les
événements actuels de maniére a maintenir leur vision du monde et a séduire une base de plus en
plus large.

A mesure que ces groupes deviennent plus connectés entre eux et plus organisés, leurs techniques
deviendront de plus en plus sophistiquées et coordonnées. En France, le contenu de QAnon a
commencé par circuler dans des groupes des Gilets Jaunes et des groupes de soutien a Didier
Raoult™.

A retenir : QAnon crée des récits globaux qui sont adaptés aux théories du complot locales.

" « Conspiracy epidemic, born in US, spreads in Europe ». France 24.15 mai 2021.

2 « QAnon'’s new Europe arm takes aim at Macron vote ». The Connexion. 16 mars 2021.

13 Guffey, R. « What is QAnon? A not-so-brief introduction to the conspiracy theory that's eating America ». Salon. 16 aoUt
2020.

" Labbe, C., et al, op. cit.



2) QAnon est lié a des agendas financiers et géopolitiques spécifiques.

L'amplification et la diffusion des théories complotistes de QAnon sont particulierement
intéressantes car elles révélent un ensemble diversifié d'objectifs et d'agendas de la part de divers
individus et Etats. Il existe plusieurs raisons pour lesquelles différentes personnes choisissent de
partager des informations sur QAnon ou sur les théories conspirationnistes :

L'individu qui y croit - il s'agit d'une personne qui croit sincérement a ce qu'on lui dit. Elle
représente |'utilisateur final, la cible destinée a consommer I'information. Ces personnes ne savent
pas qu'elles diffusent des fake news.

L'individu qui veut créer le chaos - il s’agit d’individus qui sont conscients qu'ils diffusent des fake
news et qui le font quand méme dans le but de créer le chaos et la confusion. Ces personnes sont
communément appelées trolls, des personnes qui se plaisent a déstabiliser I'espace numérique.

L'influenceur qui en profite - il s'agit d'une personne (ou d'un groupe de personnes) qui s'est
construit une réputation en interprétant et en partageant des théories du complot. Ces personnes
ont souvent acquis une crédibilité sociale grace a une grande audience sur les réseaux sociaux, et
ont souvent des incitations financieres (par le biais de produits dérivés, de cours, de coaching, de
parrainages) a partager les théories de QAnon avec leurs communautés. Etant donné le mélange
de personnes qui composent les communautés QAnon, les influenceurs peuvent étre positionnés
dans les secteurs du bien-étre alternatif, de la droite ou du populisme, de la religion ou autres.

Les fermes de contenu qui les vendent - il s'agit de personnes qui tirent délibérément profit de la
consommation de fake news. On peut donner I'exemple des fermes de contenu macédoniennes
qui sont apparues pendant les élections américaines de 2016 et qui ont créé du contenu pour
attirer les deux extrémes du spectre politique. Elles n'avaient aucun intérét direct dans le résultat
de I'élection, elles voulaient simplement gagner de I'argent en fonction des clics, par le biais de la
publicité. Il existe de nombreuses entreprises qui fabriquent délibérément des fake news et de la
désinformation.

Les groupes qui ont un agenda - il peut s'agir d'individus, de groupes ou d'entreprises ayant un
programme ou un objectif spécifique. Par exemple, ils veulent influencer une élection, un
référendum ou un autre événement en manipulant délibérément les utilisateurs, comme cela a été
le cas pendant la campagne du Brexit, ou des informations erronées ont été sciemment diffusées
pour tenter d'influencer les électeurs. Ces personnes utilisent la désinformation dans leur propre
intérét, dans la poursuite d'un objectif spécifique. En particulier, le succés des groupes de droite a
utiliser des memes et d'autres contenus numériques pour diffuser délibérément de la
désinformation pendant les élections™ de 2016 et 2020 est bien documenté”.

Les gouvernements ayant des agendas géopolitiques - il s'agit d'Etats ayant des objectifs
géopolitiques spécifiques. Par exemple, des preuves récentes ont mis en lumiére que la Chine et la
Russie utilisent toutes deux la technologie pour amplifier le contenu de QAnon en Amérique dans
le but de déstabiliser davantage le discours en ligne. Ce sont des acteurs qui ont les moyens
techniques et financiers d'utiliser ces outils technologiques et la désinformation a leur propre
avantage'®.

5 Menegus, B. « Trump's Troll Army Sets Its Sights on Europe ». Gizmodo. 11 septembre 2016.

8 Thomas, E. « Qanon Deploys 'Information Warfare' to Influence the 2020 Election ». Wired. 17 février 2020.

7 Mecimer, S. « « The Left Can’t Meme »: How Right-Wing Groups Are Training the Next Generation of Social Media
Warriors ». Motherjones. 2 avril 2019.

8 Sindelar, D. « The Kremlin's Troll Army ». The Atlantic. 12 ao0t 2014.



A retenir : L'éducation des utilisateurs n’est donc pas la seule réponse 3 apporter. L 'amplification
de QAnon et d'autres théories du complot englobe a /a fois les croyances individuelles, les flux de
revenus des entreprises, les objectifs politiques et la politique étrangere.

3) QAnon profite de la gamification et des communautés pour se propager.

QAnon a ajouté un élément interactif et participatif aux théories du complot, particulierement
adapté a I'ére numérique. Les Anons se décrivent comme des « Patriotes » et des « White Hats » ',
ce qui leur permet de se positionner comme les héros de ce récit. Dans un contexte d'incertitude
économique, de pandémie mondiale et d'autres inconnues, les Anons peuvent rejoindre une
communavuté d'individus partageant les mémes idées et qui ont été « appelés » a protéger et a
défendre leur pays. Sur le plan psychologique, il est également important de noter que la montée
des théories du complot s'aligne toujours sur les périodes de turbulences économiques et
d'agitation sociale.

Dans leur article de 2017, les chercheurs Karen Douglas, Robbie M. Sutton et Aleksandra Cichocka,
ont décrit trois motivations principales qui expliquent la croyance dans les théories du complot :
le besoin de comprendre son environnement, le besoin de se sentir en sécurité et de contrdler son
environnement, et le besoin de maintenir une image positive de soi et du groupe.

QAnon fournit une explication aux événements effrayants, en simplifiant les événements
mondiaux complexes en un archétype familier : le bien contre le mal. Cette explication est
paradoxalement percue comme rassurante et porteuse de certitude. En tant que membres de
cette communauté, les Anons sont invités a « faire leurs propres recherches », ce qui leur donne
un sentiment d'autonomie et de contréle. Cela leur confére aussi un sentiment de pouvoir : ils
sont maintenant au courant de la vraie vérité. Enfin, les Anons ont des communautés florissantes
dans lesquelles ils échangent des théories et des informations. La communauté, qui a ses propres
dictons, images et symboles, crée un sentiment d'appartenance.

Enfin, comme il s'agit d'une théorie conspirationniste construite en temps réel, il y a toujours une
raison de revenir pour en savoir plus, ce qui la rend plus divertissante et addictive. Les utilisateurs
sont constamment encouragés a consulter les forums de discussion ou a parcourir les médias
sociaux a la recherche d'indices et de conseils.

Conclusion

QAnon représente un nouveau niveau d'échelle et d'amplification de la désinformation, associé a
une infrastructure technologique qui permet une organisation et une coordination sans effort
entre des communautés en ligne autrefois disparates. Il s'agit d'une menace pour les démocraties
partout dans le monde, car il existe des groupes avec des agendas qui continueront a utiliser
QAnNon pour leurs propres gains économiques et géopolitiques. Les gouvernements doivent étre
conscients que QAnon s'apparente davantage a un mouvement religieux qu'a une théorie du
complot, ce qui signifie que I'éducation, les faits et les autres approches logiques ne
fonctionneront pas et qu'il existe un risque émergent de voir se multiplier les manifestations et les
événements en personne en raison d'une radicalisation accrue.

° Le terme de « white hat» (en francgais : « chapeau blanc ») désigne un hacker bien intentionné, éthique et/ou qui utilise
ses compétences en matiére de cybersécurité afin de détecter d’éventuelles failles dans les systemes informatiques. Le
terme peut ici étre étendu pour désigner des acteurs qui avertissent d’autres individus de vulnérabilités repérées dans le
systéme politique.



A PROPOS DU CONSEIL NATIONAL DU NUMERIQUE

Le Conseil national du numérique est une commission consultative indépendante,
chargée d'interroger la relation de I'humain au numérique prise dans toute sa
complexité et de formaliser les problématiques qui y sont liées. Il vise a mettre en
partage les éléments utiles a la pensée individuelle et collective ainsi qu’a la décision
publique en France et en Europe. Il est composé d'un collége interdisciplinaire de 17
membres nommés par le Premier ministre et de 4 parlementaires désignés par les
présidents du Sénat et de |'’Assemblée nationale pour 2 ans. Le Conseil national du
numérique est placé auprés du secrétaire d’Etat chargé de la transition numérique et
des communications électroniques. Il est institué par le décret du 2017 modifié par le
décret du 13 février 2021.

Ce dossier a été réalisé par Rahaf Harfoush, membre du Conseil
national du numérique, avec le concours du secrétariat général du
CNNum.




